Pravidelny
bezpecnostni
dychanek

— Skakejte mi do Teci s dotazy a
pripominkami.

— /asadni: Pokud vam néco prijde
nerealistické a vite, Ze to nebudete
délat, tak to prosim Feknéte :) Néco s
tim udélame, je to mnohem lepSi nez
mi néco odkyvat a pak to tisSe
ignorovat.



1. Proc

Casto se viibec netedi ,pro¢”, bere se to
jako evidentni. Chci strucné zopakovat
par dlvod(, at mate vétsi motivaci.



Proc to chceme

resit?

— Mame data uzivateld

— Mame povést, o kterou nechceme
prijit

— Nase povést castecné stoji na
digitalnich kompetencich

— Rikame, ze vime, jak na to. Vime? :)



Proc to chceme

&~ & O

resit
pravidelné?

~ ,Zabezpetend organizace” je néco jako
v , , L
,posecCeny travnik
— Proto se budeme k tématu vracet,
nejspis jednou za 1/4 roku



Proc to chceme

&~ & O

resit
synchronne?

— Chceme si to vyzkousSet, casem mize
byt ¢ast async.

— Je dobté to projit a sdilet spolecné,
1 u ciziho pTibéhu vas mize néco
trknout



2.

Bezpecnostni
minimum

— Tohle jsou pro nasi organizaci
absolutné nepodkrocitelné véci.

— Néjaky bezpecnostni incident se nam
maze stat vzdycky, ale pokud
nebudeme dodrzovat tyhle pravidla a

néco se nam stane, budeme za idioty.
Opravnéné.



Hesla <3




Nepouzivejt
hesla, ktera si

dokazete
zapamatovat

— Pokud si heslo dokazete zapamatovat,
nejspis je ptilis slabé (pro zdjemce:
Gtoky hrubou silou)

— Existuje jedina vyjimka, o které si
fekneme pozdéji (sprévce hesel).

— I kdybyste si heslo dokazali
zapamatovat, je tu dalsi pravidlo:



Nepouzivejte
jedno heslo pro

vic ruznych
sluzeb

Kdyz jedné sluzbé utece databaze

hesel (dé&je se pravidelné), Casto se
vam pak Gtocnik ptes sdilené heslo
dokaze dostat 1 do ostatnich sluzeb.

Co sluzba, to heslo.



Nesdilejte hesla

s nikym druhym

— Proc byste to délali?

— Jakym kanalem to heslo mlzete
pfedat? U vétSiny kanald zlstane
nékde v historii, kde ho mize nékdo
dohledat.

— KdyZ uz musite, mizete poslat cast
jednim kandlem (Slack) a ¢ast jinym
(SMS). Ale nedélejte to.

— Souvisejici pravidlo:



Nesdilejte Ucty

Kdyz pouzivate néjakou sluzbu, méli byste mit
samostatny Gcet pro kazdého z tymu.

Kdyz sdilite Gcet, musite néjak sdilet i hesla,
a to je z principu problematické - viz
ptfedchozi bod.

Nem(zete redlné pouzit MFA (podrobnosti
pozdéji). Casto se i bez MFA miZete dostat do
potizi (pF¥ihladeni z atypického mista +
kontrola telefonem).

/horSuje se auditovatelnost — kdo ze vSech
téch uzivateld, co Gcet sdili, néco udélal?



Jak tohle

vsechno splnit?

Tohle byla fada zdkaz(, pojdme se na to
podivat z pozitivni stranky - co byste
méli délat.



Pouzivejte

spravce hesel

— Hlavni heslo pro odemceni spravce hesel je to
jediné, které si mlZete (a vét3inou i musite)
pamatovat.

— Vétsinou vam automaticky doplni heslo do
pTihlasovaciho dialogu na webu.

— Pokud ne, mozna nejste na tom spravném
webu...? :)

— Spravce se Casto postara i o synchronizaci
hesel napti¢ platformami (notebook, telefon,
stolni po&itad).

— Kdo co pouzivate?



Pouzivejte
autentizaci

druhym
faktorem




2FA - second
factor auth

MFA - multi
factor auth

— Faktory: néco si pamatuju (heslo), néco mém
(k1i¢, HW token), néco jsem (biometrika).

— Kombinace vic faktord vyrazné zvysuje
bezpecnost.

— Jeden faktor je heslo, druhy faktor
naptiklad SMS nebo kéd z autentizacni
kalkulacky (néco mam - telefon).

vvvvvv

— Email je zaklad vasi digitalni identity -
MFA nutné.



Bezpecnostni

tipy




Frazova hesla

— Furt si musite pamatovat aspon
heslo k pocitaci a heslo ke spravci
hesel.

— Tahle hesla musi byt dostatecné
.komplikovana”, jinak je vSecko v
pytli.

— Taky ale musi byt zapamatovatelna,
jinak je vSecko v pytli.

— Jde to vlbec dohTtomady? Jde!
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heslo, které si pamatujete, slozité

heslo, které si nepamatujete,
jednoduché heslo, néco jiného?



Tipnete s1

& 0 0

nejcastéjsi typ
atoku?




Social

Engineering &
Phishing

Kolega vam napiSe, Ze pottebuje v rychlosti zaplatit novou
sluZzbu, tady je QR kéd / odkaz pro platbu.

Casto je to zdanlivé nékdo, koho znate. V dnesni dobé to
klidné m(ze byt i hlasova zprava nebo video.

Dokonce to mze byt i v realistickém kontextu - viz scamy
na Vintedu nebo dorucovacich sluzbach.

Casty je dlitaz na spéch, protoZe spéch vam odebira nékolik
bodd IQ. Lidi v presu délaji chyby.

Zvyknéte si ptat se téch 1idi na potvrzeni bud bezpecnostni

otézkou (,co jsme mé&li véera k ob&du?") nebo druhym kandlem
(SMS, socidlni sit, ...).

KdyZ pottebujete od nékoho platbu nebo podobné, klidné jim
Tovnou tohle riziko sami pfipomente.

Nemusi jit jen o penize, ale i o data.



Hardwarova

bezpecnost

— Zvyknéte si zavirat / zamykat po&itac,
kdyz od néj odchazite ve sdileném
prostTedi.

- Zapnéte si §ifrovani dat na disku /v
telefonu. Kdyby mi nékdo ukradl
notebook, pobrec¢im si nad hardwarem, ale
vim, Ze k datlm se nikdo nedostane.

— Pokud disk neni sifrovany, vénujte mu
pozornost pTi pTfipadném prodeji nebo
vyhazovani hardwaru.



Pracovni X

osobni
prostredi

— Pokud kliknete na néjaky nezdravy odkaz, mizete
kompromitovat vSechny sluzby, ke kterym jste zrovna
pTihlaseni.

— Kiksy v osobnim brouzdani se vam tak mGzou snadno
pfenést i na pracovni véci.

— Nékdo ma na osobni véci samostatny pocitac.

— Realisticky jde ale mit aspon samostatny profil v
prohlizeci.
— Je to i velmi praktické, nemicha se vam historie

prohliZeni a nemusite donekonecna pfepinat Gcty v
Googlu, Trelly, ...

— V Gvahu docela snadno ptipada i samostatny uzivatelsky
Ucet.



Zvykneéte si

délat véci
spravneé

— Délejte véci spravng, 1 kdyz to
zrovna ,neni potfeba’, jinak je
nebudete délat spravné, ani kdyz to
zrovna bude pot¥eba. (Vynaseni kose.)



